105 Test Kullanicisina Génderilen Sahte E-posta Ornegi (Kisisel veriler gizlilik geregi karartiimistir)

M G mail [Gizlilik geredi karartiimistir]

Kritik Giivenlik ve Gizlilik ihlali Bildirimi: Ryuko Al Veri ifsasi

1 mesaj

16 Adustos 2026 23:30
Alici: [Gizlilik geregi karartilmistir]

e ACIL GUVENLIK UYARISI
/ Ryuko Ryuko Al Zafiyet Raporu

Kisisel Bildirim: Bu uyari, Ryuko Al altyapisindaki zafiyet nedeniyle veritabani kayitlari, 6zel
sohbetleri ve hesap bilgileri kamuya acik hale gelen 105 kullaniciya dogrudan ulastiriimaktadir.

Ryuko Al Veri Taban ihlali: Ozel Mesajlar ve
Hesap Bilgileri ifsasi

Kapsam: Tam Gizlilik & Veri Sizintisi incelemesi

Sayin Kullanici,

_olarak yuruttigumuz altyapi ve veri guvenligi denetimlerinde,
kullandiginiz Ryuko Al platformunun temel gtvenlik protokollerinden tamamen

yoksun oldugu, kullanici gizliligini hi¢bir sekilde koruyamadigi ve tim sistem
verilerinin korunmasiz olarak Gguncu sahislarin erigsimine agik birakildigi tespit
edilmigtir.
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Altyapi iflasi1 & Giivenlik Analizi:-sistemlerine yonelik gerceklestirilen

amatoérce midahale ve saldir girisimleri glivenlik duvarlarimiz tarafindan aninda
puskurtilmus; ardindan yapilan guivenlik denetiminde Ryuko Al altyapisinin kendi

105 kullanicisinin tim veritabanini disariya agik biraktigi tespit edilmistir. Kendi
sistemlerini dahi korumaktan aciz bir yapiya kisisel verilerinizi emanet etmenin
doguracagi riskler ortadadir.

Platformda "6zel" veya "gizli" oldugunu varsaydiginiz tiim etkilesimler
sifrelenmemis ve yetkilendirmesiz sekilde dogrudan okunabilir
durumdadir.

ifsa Olan ve Erisilebilir Durumdaki Verileriniz:

X Ozel Mesaj ve Sohbet Gegmisleri: Yapay zeka botlari ve karakterlerle

gercgeklestirdiginiz tim 6zel sohbet loglari ve mesajlasma ge¢misiniz sifresiz

olarak agiktadir.

X Karakter Tanimlari ve Gizli Promptlar: Olusturdugunuz veya kullandiginiz

tim 6zel karakter modelleri, sistem komutlari (prompt) ve arka plan
parametreleri.

X 105 Kullanicinin Hesap & Kimlik Verileri: E-posta adresiniz, kullanici
kimlikleriniz (ID) ve kayit meta verileriniz.

X Denetimsiz icerik ve Regit Olmayan Kullanici Tespiti: Yas dogrulama

mekanizmalarinin olmamasi sebebiyle, sistem kayitlarinda 17 yasinda oldugu

teyit edilen resit olmayan kullanicilarin dahi yetiskin/NSFW igeriklerle
kontrolslizce etkilesime sokuldugu belgelenmistir.

Kalici Dijital Ayak izi ve itibar Riski
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Bu tur denetimsiz ve korumasiz servislerde biraktiginiz her 6zel mesa;j,
olusturdugunuz her NSFW karakter tanimi ve kimlik bilginiz artik silinemez bir dijital
ayak izine donusmus durumdadir. Guvenlik agiklariyla dolu bu platformda
bulunmaya devam ettiginiz her gin, kisisel mahremiyetinizi ve sosyal itibarinizi geri

donusu olmayacak sekilde riske atmaktasiniz.

Ryuko Al tzerindeki hesabinizi derhal sonlandirmanizi, platformla olan tim veri
alisverisinizi kesmenizi ve diger platformlardaki sifrelerinizi acilen giincellemenizi

Oonemle tavsiye ederiz.

Tum loglar ve teknik dokiimantasyon ryukoai.info adresinde yayinlanmistir.

[Gizlilik geregi karartilmistir]

Yasal Bilgilendirme (KVKK Madde 12): 6698 sayili Kisisel Verilerin Korunmasi Kanunu uyarinca veri
sorumlulari, kisisel verilerin hukuka aykiri olarak islenmesini ve yetkisiz kisilerin erisimini engellemekle
yukumludur. Platform altyapisindaki bu agir ihmal ve verilerinizin kamuya sizdiriimasi ile ilgili yasal
mercilere basvurma ve hak arama hakkiniz sakhdir.

Bu bilgilendirme e-postasi, verileri disariya agik birakilan 105 kullaniciya dogrudan siber guivenlik
farkindahgi olusturmak amaciyla iletilmistir.
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