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/ Ryuko AI Zafiyet Raporu
ACİL GÜVENLİK UYARISI

Kişisel Bildirim: Bu uyarı, Ryuko AI altyapısındaki zafiyet nedeniyle veritabanı kayıtları, özel
sohbetleri ve hesap bilgileri kamuya açık hale gelen 105 kullanıcıya doğrudan ulaştırılmaktadır.

Ryuko AI Veri Tabanı İhlali: Özel Mesajlar ve
Hesap Bilgileri İfşası
Kapsam: Tam Gizlilik & Veri Sızıntısı İncelemesi

Sayın Kullanıcı,

olarak yürüttüğümüz altyapı ve veri güvenliği denetimlerinde,
kullandığınız Ryuko AI platformunun temel güvenlik protokollerinden tamamen
yoksun olduğu, kullanıcı gizliliğini hiçbir şekilde koruyamadığı ve tüm sistem
verilerinin korunmasız olarak üçüncü şahısların erişimine açık bırakıldığı tespit
edilmiştir.
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105 Test Kullanıcısına Gönderilen Sahte E­posta Örneği (Kişisel veriler gizlilik gereği karartılmıştır)

[Gizlilik gereği karartılmıştır]

[Gizlilik gereği karartılmıştır]



Altyapı İflası & Güvenlik Analizi: sistemlerine yönelik gerçekleştirilen
amatörce müdahale ve saldırı girişimleri güvenlik duvarlarımız tarafından anında
püskürtülmüş; ardından yapılan güvenlik denetiminde Ryuko AI altyapısının kendi
105 kullanıcısının tüm veritabanını dışarıya açık bıraktığı tespit edilmiştir. Kendi
sistemlerini dahi korumaktan aciz bir yapıya kişisel verilerinizi emanet etmenin
doğuracağı riskler ortadadır.

Platformda "özel" veya "gizli" olduğunu varsaydığınız tüm etkileşimler
şifrelenmemiş ve yetkilendirmesiz şekilde doğrudan okunabilir
durumdadır.

İfşa Olan ve Erişilebilir Durumdaki Verileriniz:

✕ Özel Mesaj ve Sohbet Geçmişleri: Yapay zeka botları ve karakterlerle
gerçekleştirdiğiniz tüm özel sohbet logları ve mesajlaşma geçmişiniz şifresiz
olarak açıktadır.

✕ Karakter Tanımları ve Gizli Promptlar: Oluşturduğunuz veya kullandığınız
tüm özel karakter modelleri, sistem komutları (prompt) ve arka plan
parametreleri.

✕ 105 Kullanıcının Hesap & Kimlik Verileri: E-posta adresiniz, kullanıcı
kimlikleriniz (ID) ve kayıt meta verileriniz.

✕ Denetimsiz İçerik ve Reşit Olmayan Kullanıcı Tespiti: Yaş doğrulama
mekanizmalarının olmaması sebebiyle, sistem kayıtlarında 17 yaşında olduğu
teyit edilen reşit olmayan kullanıcıların dahi yetişkin/NSFW içeriklerle
kontrolsüzce etkileşime sokulduğu belgelenmiştir.

Kalıcı Dijital Ayak İzi ve İtibar Riski
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Bu tür denetimsiz ve korumasız servislerde bıraktığınız her özel mesaj,
oluşturduğunuz her NSFW karakter tanımı ve kimlik bilginiz artık silinemez bir dijital
ayak izine dönüşmüş durumdadır. Güvenlik açıklarıyla dolu bu platformda
bulunmaya devam ettiğiniz her gün, kişisel mahremiyetinizi ve sosyal itibarınızı geri
dönüşü olmayacak şekilde riske atmaktasınız.

Ryuko AI üzerindeki hesabınızı derhal sonlandırmanızı, platformla olan tüm veri
alışverişinizi kesmenizi ve diğer platformlardaki şifrelerinizi acilen güncellemenizi
önemle tavsiye ederiz.

Sızıntı Kanıtlarını ve Raporu İncele →

Tüm loglar ve teknik dokümantasyon ryukoai.info adresinde yayınlanmıştır.

Yasal Bilgilendirme (KVKK Madde 12): 6698 sayılı Kişisel Verilerin Korunması Kanunu uyarınca veri
sorumluları, kişisel verilerin hukuka aykırı olarak işlenmesini ve yetkisiz kişilerin erişimini engellemekle
yükümlüdür. Platform altyapısındaki bu ağır ihmal ve verilerinizin kamuya sızdırılması ile ilgili yasal
mercilere başvurma ve hak arama hakkınız saklıdır.

Bu bilgilendirme e-postası, verileri dışarıya açık bırakılan 105 kullanıcıya doğrudan siber güvenlik
farkındalığı oluşturmak amacıyla iletilmiştir.
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[Gizlilik gereği karartılmıştır]

https://ryukoai.info/
http://ryukoai.info/

